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菏泽学院网络信息中心
网信函〔2023〕1 号

菏泽学院 2023 年网络安全工作要点

2023 年是全面贯彻落实党的二十大精神的开局之年，是实施

“十四五”规划承上启下的关键之年。学校 2023 年网络安全工作

总体要求是：全面贯彻落实习近平总书记关于网络安全的重要论

述和重要指示精神，落实教育部、省教育厅网络安全和信息化工

作要求，加强网络安全责任体系建设，完善全校各部门、各单位

网络安全工作责任制度，实施网络安全综合治理、强化网络安全

保障、积极防范化解网络安全风险。坚持底线思维，增强忧患意

识，筑牢网络安全屏障，全面提升网络安全管理水平。为实现这

一目标，继续做好学校 2023 年网络安全工作，现发布 2023 年网

络安全工作要点，请各单位参照执行。

一、加强组织领导与制度建设

1.加强网络安全组织领导。学校网络安全工作在学校网络安

全与信息化领导小组的领导下进行，学校分管负责同志每季度召

集一次会议，分管领导参加前三季度网络安全会议听取网络安全

相关工作汇报，研究部署网络安全工作。学校主要领导参加第四
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季度网络安全会议听取网络安全工作整体情况汇报。网络安全领

导小组成员及二级单位网络安全管理员参与分别参加会议。

2.完善学校网络安全体系建设。强化网络安全体系建设，从

技防人防物防等多方面保障网络安全，切实提升网络安全防护水

平及快速处置隐患能力，确保学校不出现大的网络安全事件。

二、实施网络安全综合治理

3.开展网络安全检查工作。做好服务器、存储设备、交换机、

防火墙等设备的常态化网络安全检查工作。重点排查弱口令、默

认口令、通用口令、长期不变口令、高危漏洞不修复等问题，对

发现的安全隐患逐个进行跟踪处置，确保口令、数据和信息安全。

4.加强数据安全防护。清理“双非”及“僵尸”网络，厘清

网络资产；做好“暗链”清除、数据安全、“挖矿”病毒清理等

工作，做好数据的备份工作，有效防止学校数据的泄漏和丢失。

5.及时处置网络安全隐患。强化漏扫及安全监测，及时处置

省教育厅、菏泽市网信办、菏泽市网安支队、牡丹区网安大队等

单位的安全隐患通报信息，并通报相关责任单位。

6.做好数据上报工作。根据上级要求做好学校的信息报送工

作，特别是要每季度及时更新教育部网络管理系统中学校的网络

资产数据。

三、强化网络安全宣传教育，做好网络安全保障

7.强化网络安全宣传工作。根据省、市工作要求，结合学校

工作实际，积极开展网络安全宣传工作，特别是做好网络安全宣
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传周期间的网络安全宣传工作。借助宣传手册、展板、微信公众

号、学校网站等媒介，开展“线上与线下相结合、老师与学生相

结合、平时与战时相结合”的宣传活动。

8.加强网络安全教育及培训。通过邀请专家进校讲课、举办

学生技能大赛及采用线上线下相结合进行培训等多种形式，积极

增强师生网络安全意识，提升师生员工网络安全信息素养水平，

支持信息化管理和技术人员参与教育部、省教育厅或其他机构举

行的网络安全培训。

9.做好重要时期网络安全保障工作。做好全国两会（3 月 4

日至 3 月 13 日）、五一假期（4 月 29 日至 5 月 3 日）、高考（6

月 1 日至 6 月 10 日）、中秋节（9 月 29 日）、国庆节（9 月 30

日至 10 月 6 日）等重要时期的网络安全工作，负责学校重要信息

系统（网站）的部门要安排人员 24 小时值守。

10.开展相关应用系统网络安全等级保护测评工作。2023 年完

成对菏泽学院网站系统、教务系统、财务系统、一卡通、OA 系统

的二级等级保护备案和测评工作。

11.做好应急演练工作。根据省、市要求积极组建应急演练队

伍，参加 7-9 月份网络安全应急演练，学校根据情况组织 1-2 次

应急演练。

四、加强网络安全工作保障措施

12.严格制度落实。学校已经出台的《菏泽学院校园计算机网

络管理办法》《菏泽学院网络与信息安全管理办法》《菏泽学院
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网络与信息安全应急预案》等文件，要严格从学校实际出发，废

旧创新，积极完善。坚决按照制度管人管事，从制度上明确网络

安全管理的职责和管理权限，建立学校统一领导、部门与单位分

工负责、全员协同参与、人人履职尽责的网络安全责任体系。要

强化督促落实，形成工作机制，加大考核力度，奖惩分明，做到

网络安全工作责任到岗，责任到人。建立信息通报制度，对网络

安全工作落实不到位的单位进行通报。

13.防范技术到位。要求各单位要进一步进行网络安全风险排

查，对在梳理过程中发现的网络管理疏漏、安全漏洞和软件缺陷

等问题要及时进行处置，确保隐患及时清零。进一步强化网络安

全设备管理，持续开展常态化的网络安全巡检。

14.加强队伍建设。建立和完善网络安全体系，加强专业技术

队伍建设，提高现有人员业务水平。积极引进高端网络安全人才，

健全岗位设置，建立一支梯队合理、责任心强、稳定可靠的网络

安全专业队伍。加强网络安全人员培训，确保网络安全专业队伍

具有较高的专业素质。

网络信息中心

2023 年 2 月 20 日


